
TEHTRIS MTD
Mobile Threat Defense
Protection des flottes mobiles contre les menaces offensives

■■ Détection d’incidents

■■ Chasse des menaces

■■ Investigation de 
cybersécurité

■■ Remédiation à distance

■■ Réduction de la surface 
d’attaque

TEHTRIS MTD est une solution qui se déploie de manière simplifiée, avec 
des fonctionnalités de lutte contre les menaces au niveau des mobiles.

Grâce à sa base de connaissances en perpétuelle évolution, TEHTRIS MTD 
a la capacité d’identifier les applications malveillantes. Un administrateur 
pourra aussi utiliser des mécanismes de listes noires, afin de ne pas avoir 
de tels produits non détectés. Dans une entreprise qui souhaite scanner ses 
téléphones ou ses tablettes à la recherche de produits dangereux, cette 
solution sera très utile.

L’agent déployé dans les mobiles peut aussi découvrir des vulnérabilités 
au niveau de la configuration locale. En effet, certains paramètres peuvent 
exposer les appareils ou les rendre vulnérables à certaines attaques, comme
par exemple le mode développeur, un jailbreak, ou même l’utilisation d’une 
version obsolète du système d’exploitation.

Enfin, le fait de pouvoir remonter des informations techniques depuis les 
mobiles offre la possibilité de les traiter au niveau de la console centrale, 
notamment pour des besoins de conformité. Certaines politiques ou 
règlementations peuvent en effet imposer la présence d’outils anti-malwares 
sur tous les terminaux, mobiles ou non.

CAS D’USAGE

■■ Réduction du MTTD  
(Mean time to detect)

■■ Réduction du MTTR  
(Mean time to respond)

■■ Intégration à  
TEHTRIS XDR Platform

■■ Gestion centralisée  
et à distance (SaaS)

■■ Facile à déployer et à utiliser

AVANTAGES
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■■ Scanner de menaces pour 
équipements mobiles

■■ Politique de sécurité

■■ Contrôle des applications

■■ Historique complet des 
données de sécurité

■■ Chasse des menaces

■■ Cloud & On-Premise

Détection en temps réel des menaces avec une analyse de type antiviral 
dès l’installation ou dès la mise à jour d’une application, y compris pour les 
applications systèmes

Analyse des droits et des autorisations des applications

Conformité aux politiques de sécurité

Détection de tentatives de “brute-force”

Effacement possible du mobile depuis la console en cas de perte ou de vol

Base de connaissances des menaces, mise à jour en permanence

Disponibilité des services depuis n’importe où sur Internet (3G/4G/5G, Wi-Fi)

Maintenance complète opérée par TEHTRIS en mode SaaS

Machine virtuelle TEHTRIS MTD dédiée au client pour piloter sa flotte 
mobile, déployée dans le cloud TEHTRIS

FONCTIONNALITÉS CLEFS

■■ Android & iOS/iPadOS

■■ Smartphones

■■ Tablettes

■■ Chromebooks

■■ Télévisions

PLATEFORMES SUPPORTÉES
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