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Chez Thales, nous aspirons à un avenir plus sûr. Un avenir de
confiance pour tous.

À mesure que la technologie transforme nos vies, la nécessité
de  disposer  d’un  justificatif  d’identité  sécurisé  et  de
pouvoir s’authentifier auprès des services connectés devient
de plus en plus pressante. Nous sommes leaders mondiaux dans
la  fourniture  d’identités  numériques  sécurisées  et  des
solutions permettant de les vérifier, et nous concevons des
produits qui s’adressent à tous et pour tous les usages. Déjà
reconnues par les gouvernements et les entreprises du monde
entier,  nos  solutions  certifiées  offrent  des  interactions
robustes et transparentes qui contribuent, au quotidien, à la
mobilité de votre environnement, à la croissance de votre
entreprise et à la sécurité de votre identité numérique. Nous
bâtissons un avenir de confiance pour tous.
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Qu’est-ce que l’identité numérique ?

Assurer la sécurité de milliards d’interactions numériques au
quotidien

Les identités numériques sont essentielles pour instaurer un
lien de confiance entre les citoyens et les fournisseurs de
services en ligne, et vice versa. De nombreux gouvernements et
de nombreuses entreprises comptent d’ores et déjà sur les
solutions Thales pour vérifier les identités des personnes et
des objets, les faire bénéficier de nouveaux services, leur
accorder un accès à ces services et crypter leurs données.
Notre mission est de faire en sorte que les personnes, les
entreprises et les gouvernements puissent avoir confiance dans
les interactions numériques qui ont lieu à chaque minute de
chaque jour.

Pourquoi cela est-il si important ?

Lutter contre les menaces et créer des opportunités

Les identités numériques de confiance sont essentielles à la
transformation digitale. Alors que la croissance de l’activité
repose  essentiellement  sur  ces  services  numériques,  les
organisations  ont  besoin  d’identités  de  confiance  pour
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accompagner leur développement rapide et réduire la fraude.
Les formules traditionnelles, comme les mots de passe, sont
rarement suffisamment sûres. D’autres sont peu pratiques. Les
identités numériques de confiance sont donc nécessaires pour
créer  une  expérience  transparente  pour  l’usager  tout  en
accompagnant les entreprises et les organisations dans leur
mise en conformité
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Comment l’identification numérique peut aider les citoyens à
accéder aux services gouvernementaux de n’importe où

Au cours des 18 derniers mois, la numérisation des services
publics et privés s’est accélérée comme jamais auparavant. En
raison des limitations des contacts physiques et des blocages
dans le monde, les citoyens – souvent par nécessité – ont dû
se tourner vers l’équivalent numérique des services auxquels
ils  avaient  auparavant  accès  en  personne.  Des  services
bancaires en ligne au remplissage des déclarations de revenus
en  ligne,  la  pandémie  a  agi  comme  un  catalyseur  pour  un
changement radical du comportement des consommateurs.

Alors même que nous commençons à revenir à un sentiment de
normalité,  cette  numérisation  des  services  semble  prête  à
prendre de l’ampleur. Cela est dû en partie au fait que les
gouvernements du monde entier demandent à leurs citoyens de
porter des cartes de santé numériques pour prouver qu’ils sont
doublement vaccinés ou qu’ils ont un test négatif avant de
pouvoir accéder à certains services. À titre d’exemple récent,
le  gouvernement  britannique  a  imposé  la  preuve  de  la
«vaccination complète» pour entrer dans les boîtes de nuit à
partir de septembre et des pays comme l’Italie ou la France
suivent une voie similaire.
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Les « passeports de vaccination » numériques joueront un rôle
clé en permettant aux citoyens d’accéder à toutes sortes de
services  et  serviront  de  précurseur  au  déploiement  des
identifiants numériques mobiles.

Répondre aux ambitions du portefeuille numérique de l’UE
En juin de cette année, l’Union européenne a fait un pas vers
l’un  des  plus  grands  projets  d’identité  numérique  jamais
réalisés en proposant un cadre pour une identité numérique à
l’échelle européenne . Ce serait disponible pour tous les
citoyens de l’UE, les résidents et les entreprises dans l’UE.

L’ambition est immense ; à la fois en termes d’échelle – telle
qu’elle s’applique à tous les États membres de l’UE – et
également  en  termes  de  pouvoir  qu’elle  accorderait  aux
citoyens de l’ensemble du Bloc. Pour la première fois, les
citoyens  pourraient  utiliser  un  portefeuille  d’identité
numérique  européen,  à  partir  de  leur  téléphone,  qui  leur
donnerait accès à des services dans n’importe quelle région
d’Europe.

Il  aidera  également  les  gouvernements  à  mener  à  bien  des
projets de modernisation dans tous les ministères du secteur
public au fur et à mesure qu’ils numérisent pour correspondre
aux capacités de ces identités virtuelles.

Le  portefeuille  transformerait  essentiellement  l’accès  aux
services  gouvernementaux  pour  les  citoyens  de  l’UE.  Il
reposerait sur quelques principes clés :

Permettre aux citoyens de prouver qui ils sont : La capacité
de  prouver  qui  vous  êtes  est  quelque  chose  que  beaucoup
d’entre nous tiennent pour acquis, mais sans identité, vous
seriez surpris de la difficulté d’accéder aux services de base
comme les soins de santé. Le fondement de la preuve de votre
identité est la confiance et le portefeuille numérique de l’UE
aidera les citoyens à prouver qui ils sont d’un simple clic.
Les organisations publiques et privées peuvent également être



sûres que l’ID est authentique.

Approche de la sécurité d’abord : L’un des principes clés du
portefeuille numérique est son approche de la sécurité. Au
cœur  du  portefeuille  se  trouvent  des  protocoles  de
cybersécurité  qui  protègent,  entre  autres,  la  souveraineté
européenne de l’appareil. Les attentes des citoyens en matière
de sécurité mobile sont élevées, c’est pourquoi le déploiement
de portefeuilles mobiles régionaux devra adopter une approche
de  sécurité  à  plusieurs  niveaux  .  Cela  signifie  que  les
pirates  potentiels  rencontreraient  des  mesures  de  sécurité
différentes dans chaque partie du portefeuille. Garantir ce
niveau  de  sécurité  est  une  priorité  pour  les  marchés  qui
souhaitent répondre aux craintes des consommateurs et garantir
une forte adoption de l’identité numérique de l’UE.

Plusieurs  documents  au  même  endroit  :  le  portefeuille
numérique  est  pratique  car  il  peut  contenir  plusieurs
documents au même endroit, au lieu que les citoyens n’aient à
transporter des portefeuilles remplis de cartes. Encore plus
intéressant quand on pense que 90 % des utilisateurs ont un
appareil mobile à portée de main à tout moment.
Combiner paiement et identité : Cela devient vraiment excitant
lorsque vous réalisez que le portefeuille peut héberger à la
fois une identité numérisée et des informations de paiement.
Cela pourrait permettre, par exemple, de verser une caution
sur un nouvel appartement ou de régler une amende pour excès
de vitesse en souffrance directement depuis son smartphone.
Autoriser  les  signatures  numériques  :  Les  portefeuilles
numériques peuvent gérer les signatures numériques, permettant
de  signer  et  d’accepter  des  contrats  à  la  convenance  de
l’utilisateur (pour l’appartement, il est en train d’acheter
par exemple).

Construit avec la confidentialité des données à l’esprit : les
gens se méfient de plus en plus de la façon dont leurs données
sont utilisées. Les portefeuilles numériques peuvent aider à
résoudre  ces  problèmes  de  plusieurs  manières  grâce  à  la



sécurité et à la transparence de l’utilisation des données ;
tout d’abord, les citoyens peuvent choisir les informations
qu’ils présentent aux entreprises et aux organisations. Besoin
de prouver votre identité dans un bar ? Vous pouvez simplement
afficher votre date de naissance sans avoir à partager votre
adresse.  Deuxièmement,  l’identification  numérique  sera
conforme  aux  principes  de  l’UE  sur  les  données  (RGPD)
garantissant la minimisation des données, la protection des
données et la gestion des droits à la vie privée.

Identité transfrontalière : Last but certainement pas moins,
l’UE identité numérique permettra aux citoyens d’utiliser leur
documentation dans toute la région. Chaque État membre sera
responsable de fournir un portefeuille à ses propres citoyens,
mais ceux-ci deviendront universellement acceptés où que les
gens se trouvent à travers l’Union européenne. Cela devrait
permettre aux citoyens d’accéder aux services gouvernementaux
de n’importe quel État membre comme ils le font chez eux, en
réduisant  considérablement  les  coûts  supplémentaires  et  la
complexité.

Afin d’atteindre l’objectif de l’UE de 80 % de ses citoyens
utilisant  des  eID  d’ici  2030,  il  est  essentiel  que  les
gouvernements  abordent  ces  piliers  et  travaillent  avec  un
fournisseur capable de répondre à ces exigences.

S’ils le font, l’impact sur les personnes et la manière dont
ils accèdent aux services a le potentiel d’être véritablement
transformateur  et  inaugurera  une  période  de  numérisation
accélérée pour les gouvernements à travers l’Europe.
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